UNIDAD DE COMPETENCIA 2: Ejecutar acciones de monitoreo y otras acciones operativas programadas, de acuerdo a las buenas practicas de aseguramiento de operacién del CPD y

salvaguarda de la informacién del negocio.

DENOMINACION DEL MODULO: Gestion de Sistemas de Informacién para las Empresas

INDICADORES DE LOGRO DE

UNIDAD

HORAS

CAPACIDAD LA CAPACIDAD CONTENIDOS DIDACTICA CREDITOS (TPy P) PERFIL DOCENTE
PERIODO ACADEMICOIIII
1. Aplicar de manera periddica o de grado de Identifica las técnicas de lectura de | Reparacion de Equipos.: | UD. 01:

urgencia técnicas de lecturas de rendimiento | rendimiento Mantenimiento  preventivo  y | REPARACION DE

y eventos al administrador del CPD. Ejecuta acciones de operacion, | correctivo, Politicas de seguridad | EQUIPOS DE
mantenimiento  preventivo  y | para el funcionamiento de los | COMPUTO
correctivo de rutina, de acuerdo al | dispositivos de un equipo de
cumplimiento del buen estado de la | computo segun el fabricante,
infraestructura,  plataformas y | Politicas de organizacion, Tipos de
servicios de Tl y salvaguarda de la | reportes de cumplimiento, Tipos de
informacion, plan de actividades | contratos, Formatos de reportes de
programadas, recomendaciones | acciones ejecutadas
del fabricante, gestién de riesgos,
continuidad de negocio y politicas
de seguridad. 2 créd P.T. Computacion e

créditos ”
. . 64 horas | Informatica,
Elabora reportes de cumplimiento (2 practico) P_ 64 Ina. de Sistema
de niveles de operacion, segun los g-
acuerdos de nivel de operacion,
unidades de contratos  con
proveedores,  continuidad  del
negocio y politicas de la
organizacién.
Reporta las acciones ejecutadas y
los eventos inesperados de manera
programada o de grado urgencia,
de acuerdo al plan de actividades
programadas, gestién de riesgos,
continuidad de negocio y politicas
de seguridad.
2. Disefiar reportes de cumplimiento de niveles | Desarrollar el pensamiento | Planes  operativos de las | U.D.02:

de operacién estratégico y operativo, generando | Tecnologias de  Informacién: | DISENO DE
habilidades con respecto a la | Caracteristicas de los planes | PLANES
gestion de las Tecnologias de | operativos, Tipos de métodos de | OPERATIVOS DE
Informacion y su integraciéon e | planificacion, Disefio y | TECNOLOGIAS 5 créditos P.T. Computacién e
impacto en las estrategias de | Programacion de Planes | DE LA (4 terico y 96 horas ' .Informética
negocios; a través de mecanismos | Operativos, Partes de un Plan | INFORMACION 1 : T-64 L

L . . practico) Ing. de Sistema.

que permitan identificar y tomar los | Operativo, Formulacion de un Plan P-32

cambios constantes del entorno.

Aplica metodologias formales de
Planeamiento operativo integrado
de las Tecnologias de Informacién.

Operativo, Seguimiento y
evaluacién, Planes Operativos de
Tl




Disefia un Planeamiento Operativo
de las Tecnologias de Informacion
confiable y eficiente con los ultimos
enfoques de la administracion de
negocios.

3. Ejecutar el plan de aplicacion de seguridad de
informacion de acuerdo a las medidas
adoptadas por las politicas de la empresa
promoviendo una cultura horizontal
cooperativa 'y  potencializadora de
confianza, compromiso, motivacion de
respeto por la dignidad de la persona y la
equidad sin discriminacion, que gestiona
constructivamente el conflicto y logra sus
objetivos.

Elabora un plan de aplicacién de
seguridad  de informacién en la
infraestructura,  plataformas y
servicios de Tl de acuerdo a las
normas vigentes.

Realiza las lecturas de rendimiento
y eventos de la infraestructura,
plataformas y servicios de Tl y la
organiza, consolida, indaga e
interpreta los resultados para ser
reportados de manera periddica o
de grado urgencia al administrador
del CPD, de acuerdo a los
Umbrales de operacién y de
riesgos, arquitectura de
infraestructura de TI, continuidad
de negocio, politicas de seguridad y
politicas de la organizacion.

Comunica y supervisa la
aplicacion de lineamientos y
politicas de seguridad de la
informacion por los usuarios
finales.

Reporta la ejecucion de las politicas
de seguridad.

Propone la organizacion de tareas
de manera cooperativa y en
funcion de las capacidades,
experiencia y diversos liderazgos
de sus pares.

Establece y promueve relaciones
de convivencia saludables, la
gestion de situaciones de riesgo e
incertidumbre y una cultura de la
gestion constructiva del conflicto.

Propone la organizacién de tareas

Introduccion a la  seguridad
informatica: El valor de la
informacién, Definicion y tipos de
seguridad informatica, Objetivos de
la seguridad informética, Posibles
riesgos, Técnicas de
aseguramiento del Sistema, Plan
de seguridad informatica de una
empresa.

Politicas de seguridad, Certificados
y firmas digitales, Firewalls como
herramientas  de  seguridad,
Vigilancia de los sistemas de
informacion.

Anatomia de un  ataque:
Identificacion de objetivos,
Reconocimiento inicial, Técnicas
de recopilacion de informacion y
analisis forense en una plataforma
Tl, reportes, registros e informes de
la ejecucién de politicas de
seguridad en una empresa de Tl

U.D.03:
GESTION DE
SEGURIDAD
INFORMATICA

3 créditos
(2 tedrico y
1 practico)

64 horas
T-32
P-32

P.T. Computacién e
Informatica,
Ing. de Sistema.




de manera cooperativa y en
funcion de las capacidades,
experiencia y diversos liderazgos
de sus pares.

Establece y promueve relaciones
de convivencia saludables, la
gestion de situaciones de riesgo e
incertidumbre y una cultura de la
gestion constructiva del conflicto.

4. Administrar  redes  de

aplicando los estdndares de calidad vy

politicas de seguridad

comunicacion,

Establece y aplica las politicas de
seguridad y privacidad en la
transmisién y almacenamiento de
datos.

Monitorea el uso de los recursos y
administra la seguridad de la red.
Efectia el mantenimiento a la red
de acuerdo a los protocolos
establecidos.

Administracién de redes:
Configuracién  red, de las
Tecnologias de Informacion, Fallas
de red, Desempefio red, Seguridad
red, DHCP, DNS, SSH, FTP
WWW: Http y Https, NFS, CIFS.

Protocolos de administracion de
red (SNMP): Bitacoras,
Analizadores  de  protocolos,
Anélisis de desempefio de la red:
Trafico y Servicios, Elementos de la
seguridad redes, Elementos a
proteger rede.

Tipos de riesgos redes

Mecanismos de seguridad fisica y
légica redes: Control de acceso,
respaldos, autenticacién y
elementos de proteccion perimetral

U.D. 04:
ADMINISTRACION
Y GESTION DE
REDES DE
COMUNICACION

5 créditos

- 96 horas
(4 tedrico y T_64
1 practico) P.3)

P.T. Computacién e
Informatica,
Ing. de Sistema.

UNIDAD DE COMPETENCIA 3: Realizar la puesta en produccién de los sistemas de informacién o servicios de Tl, de acuerdo a la planificacién efectuada

DENOMINACION DEL MODULO: Gestion de Sistemas de Informacién para las Empresas

INDICADORES DE LOGRO DE LA A B HORAS PERFIL
CAPACIDAD CAPACIDAD CONTENIDOS UNIDAD DIDACTICA | CREDITOS (TP y P) DOCENTE
PERIODO ACADEMICO IV
5.Disefiar 'y gestionar la | Define los componentes de | Base de Datos: Conceptos, Tipos de Base de | U.D. 01
operatividad de la base de | infraestructura necesarios para dar el | Datos. ADMINISTRACION DE
datos, teniendo en cuenta los | soporte a la arquitectura de sistemas y | BD Jerarquica, BD entidad Relacion, BD de | BASE DE DATOS
estandares de calidad y | los sistemas de informacion, de acuerdo | red, BD Relacional, Entidades, Atributos, P.T.
seguridad. a las propiedades de escalabilidad, | Instancias Claves Primarias, Relaciones 4 créditos 80 horas Computacion e
tolerancia a fallas y disponibilidad. Teoria de la normalizacién (1FN), (2FN) y (3 tedrico y T_48 Informatica,
(3FN). 1 practico) P_32 Ing. de Sistema.
Introduccién al SQL SERVER 2014, Qué es
SQL Tipos de campo.
Base de Datos Relacional, Componentes de
una Base de Datos en SQL Server 2014
Comandos sql, Consultas en sql server 2014,




Funciones en sql server,

Conceptos de Copia de Seguridad vy
Recuperacion: Descripcion de los Principios
Basicos de Copia de Seguridad, Restauracion
y Recuperacion de Base de Datos, Listado de
Tipos de Fallos que pueden ocurrir en una
Base de Datos.

6. Analizar, disefiar, desarrollar | Utiliza  técnicas y  metodologias | Visual Studio Net — Visual Basic - Aplicacién | U.D. 02:
sistemas de informaciéon vy | pertinentes para el modelamiento de la | con funcionalidad basica HERRAMIENTAS DE
administrar ~ sistemas  de | estructura logica del sistema de | El entorno de desarrollo integrado (IDE), de | DESARROLLO DE
gestion de base de datos de | informacion. Visual Studio .NET SOFTWARE
acuerdo con los | Utiliza herramientas (software) | Identifica la Estructura de programa en Visual
Requerimientos de la | pertinentes para el modelamiento de la | Basic Net.
organizacion, considerando los | estructura ldgica y fisica del sistema de | Desarrollo aplicaciones aplicando Variables —
criterios de seguridad en la | informacion. constantes - Declaracion PT
transmision y el | Documenta el disefio del software, de | Utiliza Técnicas y Métodos para el 2créditos Compu.ta.ci()ne
almacenamiento de datos. acuerdo a la metodologia utilizada. Modelamiento de software propuesto (2 practico) 64 horas Informatica
Declara Variables y constantes para el manejo P -64 Ina. de Si terﬁa
en un sistema de gestion. ng. de sis '
Disefia y Elabora la Base de Datos a
Interactuar con Visual.Net
Disefio de formularios basicos para el manejo
de datos
Disefio de Capas: de Negocio, logica y de
datos, del sistema
Funciones y procedimientos.  Publicos y
privados.
7.Elaborar la Arquitectura Establece los objetivos del sistema de| Procedimientos para el Andlisis y Disefio de | U.D. 03: _
empresarial haciendo uso de | informacion, en base a los requerimientos| Sistemas (identificar los problemas, causas, | ANALISIS Y DISENO
los principios de buenas de informacion de la organizacion. establecer los objetivos y metas del sistema). | DE SISTEMAS
practicas y metodologias para | Determina la viabilidad de los sistemas | Identificar los requerimientos de la Informacion
el desarrollo; estableciendo | de informacion, tomando en cuenta el | de la organizacion necesarios para aplicar el
relaciones de analisis de costo — beneficio. analisis de sistemas
conocimiento e Utiliza una Metodologia pertinente para | Operaciones que se realiza con un sistema de
intercambio de la aplicar el andlisis y disefio de sistemas. | informacion tipos de informacién y toma de
diversidad cultural. ética Identifica la etapa del q|seno de Slgtema demques. - . .
R , de acuerdo a las necesidades del cliente. | Describir las actividades del ciclo de vida de los - P.T.
y linguistica, asi como el sistemas de acuerdo a los objetivos. g ;:rgd}tos 8.?. ho;gs Computacion e
aprovechamiento de la Elabora fichas para el proceso de Desarrolla un estudio de Factibilidad o (1 p(re:éltfgogl P ~ 3 Informatica,

innovacion tecnolégicay
saberes.

analisis para el desarrollo de sistemas.

Construye proyectos de innovacion de
acuerdo con estandares de calidad.

viabilidad de los sistemas de informacién con
laintenciéon de ver el costo beneficio que puede
tener la empresa

Describe el Modelado orientado a Objetos para
la aplicacion del andlisis utilizando,
Metodologia RUP, Modelado de negocio,
Modelo del sistema.

Desarrolla diagramas de caso de uso de
secuencias de clase Diagrama de interaccion y
de actividades utilizando la metodologia UML

Ing. de Sistema




Disefia las interfaces de entrada y de salida
como los Modelado de Base de datos para
integrarlos al sistema propuesto

Casos de modelado de Base de datos

8. Desarrollar  software  de
escritorio utilizando un
lenguaje de programacion, de
acuerdo al disefio.

Identifica el Lenguaje de Programacion
desde su entorno operativo tomando en
cuenta los requerimientos minimos para
su instalacion y sus elementos.
Desarrolla aplicaciones utilizando la
ldgica de programacion orientada a
objetos y su interfaz grafica

Construye la interfaz y el codigo fuente
en el lenguaje de programacion
establecido en el disefio

Establece métodos para el desarrollo de
la programacién concurrente y
distribuida.

Java NetBeans 8.4 - Aplicacion con
funcionalidad béasica

Los requerimientos minimos. Instalacion,
variables de ambientes, pruebas de instalacion
Tipos de programas en Java

Describe los Elementos Basicos del Lenguaje
desde su entorno operativo

Tipos de variables en Java

Operadores y operandos Modificadores
Empleando aplicaciones utiliza Flujo secuencial
y Selectivas (Condicionales)

Desarrolla ejercicios aplicando estructuras
Repetitivas (Bucles)

Trabajando con clases y objetos. Variables y
métodos
Conociendo la
encapsulamiento.
Implementando herencia y Polimorfismo
Interfaces Graficas. Usando arreglos y Uso de

POO:  Abstraccion vy

Strings
Describe Métodos para la POO
Creacibn de clases de  excepcién

personalizadas.

U.D. 04:
TALLER DE
PROGRAMACION

4 créditos
(4 practico)

128 horas
P-128

P.T.
Computacion e
Informatica,
Ing. de Sistema.




COMPETENCIAS PARA LA EMPLEABILIDAD INCORPORADAS MEDIANTE UNIDAD DIDACTICA

INDICADORES DE LOGRO DE LA A z HORAS PERFIL
CAPACIDAD CAPACIDAD CONTENIDOS UNIDAD DIDACTICA | CREDITOS (TPy P) DOCENTE
PERIODO ACADEMICO I
1.Elaborar el  disefio | ldentificay elabora el tipo, nivel y disefio | Métodos de investigacion. U.D. 01:
metodolégico de  la | de investigacion, determinando el | Definicion, caracteristicas, tipos. INVESTIGACION E
investigacion para inferir | universo y seleccionando la muestra a | La poblacion o Universo. 'N"::O‘(’)A%g"é
conclusiones que | tomar considerando los criterios | La muestra, Recoleccion de datos: TECNOLOGICA
respondan a la solucion técnicos establecidos. Técnicas e Instrumentos
del problema relacionado Elabora, vaIi.d'a y aplica Io§ instrumentos Pro’c.e.samiento de da_tps
con la especialidad de recoleccién y de registro de datos | Analisis e Interpretacion de datos.
' considerando los criterios técnicos | La tecnologia y la técnica:
2. Analizar los procesos de | establecidos. El concepto, Los efectos de la tecnologia, La
invencion, el disefio, Ia Del apélisis de las conclusiones propone investigacion  tecnologica,  Investigar vy
innovacion y la creatividad sqluglones ylo .recomgndamones, transformgr . .
para mejorar los criterios, pautas o lineamientos para | Las partlculandades, Las variables Las
_ resolver adecuadamente un problema. | modalidades, El proceso, Las etapas, El
procedimientos Recrea las etapas del proceso de | investigador tecnoldgico, La ética y Ila
tecnologicos  de U | jnyencion, disefio e innovacion en un | investigacion tecnolégica P.T.
entorno. ’ . . P 2 créditos 64 horas Computacion e
proyecto, planteando mejoras en los | La invencion (2Practico) P_64 Informética
procedimientos tecnolégicos segin la | El proceso, los inventos, el invento exitoso. Ing. de Sisterﬁa
naturaleza del estudio. El disefio: Concepto, etapas y métodos ' '
La innovacién:  Concepto, taxonomia,
elementos, factores, fines, procesos, etapas,
condiciones deseables, riesgos.
3.Elaborar y ejecutar el La creatividad: Concepto, proceso, sujetos
Proyecto de Investigacion | Formula elabora y ejecuta proyecto de | creativos
Tecnologica para resolver | investigacion tecnoldgica, segun pautas | Los documentos de trabajo: Inicio de una
un problema concreto | establecidas, presentando y sustentado | Investigacion Tecnologica.
elaborando su reporte | informe final Portafolio de oportunidades.
final. Proyecto de investigacion tecnolégica
Plan de trabajo, reporte final,
recomendaciones.
Las patentes: Origen, concepto, tramite,
explorar la patente, tipos de patente.
1. Expresar oralmente con | Proporciona informacién personal a | Uso de la lengua oral y terminologia U.D. 02: .
un interlocutor | través de dialogos profesional COMUNICACION EN
interpretando y | Brinda informacion de una forma | Saludos y presentaciones personales E)L('II'DRII(\)mé RO |
transmitiendo la | coherente y concreta acerca de si mismo | Uso del verbo: ser o estar PT.
informacién  necesaria | Pronuncia en forma clara y coherente un | Vocabulario técnico profesional. Computacion e
para  establecer  los mensaje. Termmqlogla especifica. 2 créditos 48 horas Informatica,
términos que  delimiten Sustanyv.os contables y no contables. (1 tedrico y Tt Ing. de Sistema
una relacion personal y Preposiciones de lugar 1 practico) P_3 con c?(rjt'ificacién
2;:‘;6222?;. dentro  del Interpretacion y compresion lectora Eztralr?j?ri

2. Interpretar la informacién
de documentacion escrita

Identifica y emplea el uso gramatical del
verbo ser o estar.
Identifica palabras técnicas respecto a su

Estructura gramatical
Tiempo presente.

Tiempo Presente continuo,
Tiempo pasado y




en el idioma extranjero,
analizando los  datos
fundamentales para llevar

especialidad.

Comprende vy registra terminologias
aplicada a su especialidad.

Lee comprensivamente textos cortos

Tiempo futuro.

Expresiones y términos inherentes al sector
profesional.

Lectura y extraccion de informacion especifica

general o detallada

Analiza la informacién de un texto
Interpreta  informaciéon  de
inherentes al sector profesional

textos

a cabo las acciones . €
futuras. relacionados a la especialidad, extrae las | y general
ideas principales.
Construye oraciones en forma escrita
utilizando expresiones referentes al
sector profesional.
Analiza y evalla la informacion de un
texto.
1.Conocer, respetar y | Identifica y practica los valores en su U.D. 03:
promover la ética en su | entorno. L lidad: Definicion. clasificacic ETICAy
contexto social y laboral. | Analiza comportamientos personales y fa personaiidad: - Leinicion, clasificacion 'y | CIUDADANIA
profesionales que se dan en las | formacion. o
relaciones humanas dentro de un cdigo La autoestima: Definicién, indicadores.
establecido Planeamiento estratégico personal.
Propone un. codigo éfico para su carrera La inteligencia: Definicion, clases; inteligencia
; emocional vs inteligencia racional. 2 créditos P.T.
profesional. Valores: B teori metodoldgicas de | (1 tedrico 48 horas Computacion e
Elabora y aplica su proyecto de vida para ores. Bases eoricas y metodologicas de fa oy T-32 putac
| formacién de valores. 1 practico) Informatica,
ograr sus metas. B ] R P-16 .
Analiza y resuelve las interferencias que Etica: Tgorla y principios éticos, moral. Moral Ing. de Sistema.
dificultan la comprension de un mensaje. de tr’at.)ajo. » .
Elabora un esquema para mostrar la El codigo moral ético personal y profesional.
relacion  causa-efecto  de  los | ° Condiciqnes de Ia.profgsién.
comportamientos analizados. * Estrategias de aplicacion
Participa con responsabilidad en las
actividades programadas
PERIODO ACADEMICO IV
1. Redactar 0 llenar | Utiliza los recursos necesarios para | Uso adecuado de la lengua escrita. U.D. 04: .
correctamente mejorar la comprension del texto. Redaccion de textos relacionados al sector COMUNICACION EN
documentos y formatos profesional. E)L('II%I;)NN.IJII\ERO " PT.
propios  del  sector | Lee, comprende e interpreta textos cortos | Terminologia especifica relacionado al sector Computacion e
orofesional en lengua |Y @mplios relacionados al sector | profesional o 48 horas Informatica,

- . profesional. Modals: 2 créditos T-16 -
extranjera solicitando o , , . Ing. de Sistema,
facilitando una | Describe en forma oral y escrita la | Puede - puedo (1 teoria—1 P-32 con certificacion
informacion i informacion de un texto. Deberias: Debes Condicionales Verbos practica) en Idioma

ormacio © PO | Seleccionada y organiza la informacion. | compuesto Extranjero




COMPETENCIAS PARA LA EMPLEABILIDAD INCORPORADAS COMO CONTENIDO TRANSVERSAL LIDERAZGO PERSONAL Y PROFESIONAL

CAPACIDADES A INDICADOR ESTRATEGIAS DE REALIZACION -
FORTALECER CREDITOS HORAS (TP Y P)
N° 03 Propone la organizacién de tareas de En la U.D GESTION DE SEGURIDAD INFORMATICA.
manera cooperativa y en funcion de las (Semestre llI)
capacidades, experiencia y diversos - Niveles de Planeacion de acuerdo a las actividades a desarrollarse para
liderazgos de sus pares. solucionar problemas. 3 créditos 64 h
L ) . o oras
- Seminario de liderazgo y oratoria. (2 tedricoy 1 T_32
Establece y promueve relaciones de - Dindmica en equipo practico) P_30
convivencia saludables, la gestion de
situaciones de riesgo e incertidumbre y una
cultura de la gestion constructiva del
conflicto.
COMPETENCIAS PARA LA EMPLEABILIDAD INCORPORADAS COMO CONTENIDO TRANSVERSAL: INTERCULTURALIDAD
N° 07 Elabora fichas para el proceso de analisis ANALISIS Y DISENO DE SISTEMAS
para el desarrollo de sistemas. (Semestre IV) 4 créditos 80 horas
- Trabajo en equipo para obtener resultados en los procesos en el ejercicio (3 tedricoy 1 T-48
Construye proyectos de innovacion de de la jerarquizacion de prioridades respecto al analisis del caso propuesto. practico) P-32
acuerdo con estandares de calidad.
EXPERIENCIAS FORMATIVAS EN SITUACIONES REALES DE TRABAJO
CAPACIDADES A FORTALECER ESTRATEGIAS DE REALIZACION CREDITOS HORAS (TP y P)
Elegir alternativas de formacion y/o de insercidn considerando las vertientes
Desarrollar software de escritorio utilizando un lenguaje de programacién, | de trabajo dependiente e independiente y las consideraciones de género. Acrédit 128 h
de acuerdo al disefio, segun los requerimientos del usuario Tomar decisiones atendiendo simultdneamente a las expectativas creaitos oras
- . (4 practico) P-128
personales y/o grupales y los requerimientos y oportunidades laborales.

NECESIDADES PEDAGOGICAS DE EQUIPAMIENTO Y AMBIENTES DE APRENDIZAJE

Para el presente modulo se requiere el siguiente equipamiento:

= Las actividades de ensefianza-aprendizaje se deben desarrollar en Laboratorio de computo, equipadas con 30 PC como minimoy proyector multimedia

= el uso de internet donde pueden tener acceso a blogs, foros de discusion, chat, paginas especializadas en las que los jovenes se encuentran con actividades significativa

= (Clima de aprendizaje, debe prevalecer la armonia, confianza, seguridad, respeto, para que los educandos con toda libertad puedan expresarse, dar a conocer alguna inquietud o duda a favor
de la obtencion de un verdadero aprendizaje, también dentro de este espacio se considera el establecimiento de normas y reglas que ayudaran al buen desarrollo del Proceso de Ensefianza-
Aprendizaje




